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1. Cadeia de Valor de Processos de Trabalho
1.1 Nucleo de Valor

Processo de Suporte

1.2 Macroprocesso

Tecnologia da Informacao

1.3  Processo de Trabalho

Seguranca da Informacéao

2. Responsabilidades

21 Dono do Processo do Trabalho
Diretoria de Tecnologia da Informacao

2.2 Emitente(s) do PO

Servico de Infraestrutura e Seguranga em Tl

2.3 Alcance

Este PO contempla atividades em nivel institucional, ou seja, relativas a todos os setores de

atuagao do TCE-GO.

3. Objetivo

Este Procedimento Operacional Padrao (PO) tem como objetivo identificar, avaliar e mitigar
potenciais fraquezas em sistemas, redes e softwares. Visa reduzir riscos de ataques
cibernéticos ao priorizar corre¢cbes, melhorando a postura de seguranga. Ao manter
inventarios atualizados, realizar testes regulares e implementar patches, busca-se garantir a
integridade, disponibilidade e confidencialidade das informacgdes, fortalecendo a resiliéncia

organizacional contra ameacas digitais.

4. Documentos de Referéncia

NBR ISO 9001:2015 — Sistema de Gestao da Qualidade;

NBR ISO 14001:2015 — Sistema de Gestido Ambiental;

NBR ISO/IEC 27001:2022 — Sistema de Gestdo de Seguranga da Informagao;
NBR ISO 37001:2017 — Sistema de Gestao Antissuborno;

Resolugao Administrativa n® 011/2022 — TCE/GO — Dispbe sobre as diretrizes e normas

gerais para Gestao da Seguranga da Informacgao do Tribunal de Contas do Estado de

Goias;
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° Resolucdo Administrativa n° 019/2022 — TCE/GO - Atribui¢gdes da DI-Tl e servigcos
vinculados;

° Portaria n°® 57/2023 — TCE/GO - Institui o Comité de Gestdo da Segurangca da
Informacéo para o biénio 2023-2024;

° Lei Federal n° 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais — LGPD.

5. Definigdes Iniciais

° Comité Gestor de Seguranca da Informacgdo: Comité de Gestdo da Seguranca da
Informacéo instituido pelo Tribunal de Contas do Estado de Goias;

° SOC: do inglés Security Operations Center, € o Centro de Operagcbes de Seguranca
contratado pelo TCE-GO;

° Ataque: Evento de exploracido de vulnerabilidades, ocorre quando um atacante tenta
executar acbes maliciosas, como invadir um sistema, acessar informacgdes confidenciais
ou tornar um servigo inacessivel,

° Vulnerabilidade: é qualquer fragilidade dos sistemas computacionais e redes de
computadores que permitam a exploragao maliciosa e acessos indesejaveis ou nao
autorizados;

° IP: Protocolo da Internet (Internet Protocol), numero utilizado para identificar um
dispositivo de tecnologia da informagdo em uma rede, ou Internet;

° URL: Uniform Resource Locator € um endereg¢o que identifica a localizagao Unica de
um recurso na internet, como um site, arquivo ou servigo;

° Scan de vulnerabilidade: processo automatizado que examina sistemas de
computador, redes ou aplicativos em busca de fraquezas de segurancga. Ele identifica
potenciais brechas, como falhas de configuracao ou software desatualizado, ajudando
a prevenir possiveis ataques cibernéticos;

° Scripts: conjunto de instrugcdes para que uma fungao seja executada em determinado
aplicativo;

° Risco: combinagédo entre probabilidade de um evento (chance de ocorrer) e suas
consequéncias (impacto que causaria se ele acontecesse). Como exemplo: a chance
de uma ameacga explorar uma vulnerabilidade e causar um dano a um ativo de
informacgéo, as informagdes ou a Organizagao;

° Confidencialidade: Propriedade de que a informacao nao esteja disponivel ou revelada
a individuos, entidades ou processos nao autorizados;

° Integridade: Propriedade de que a informagao somente sera alterada por individuos,
entidades ou processos autorizados;
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° Disponibilidade: Propriedade de que a informacgdo esteja sempre disponivel para
individuos, entidades ou processos autorizados.

6. Diagrama de Escopo de Interface (DEIP)
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9.1 Identificagcdo de Vulnerabilidades

9.1.1 Listar Ativos

A equipe de Tl deve listar os ativos que serdao escaneados pela ferramenta Tenable em busca
de vulnerabilidades. Os ativos poder&do ser listados individualmente (Exemplos: URL do
sistema, imagem de container, IP do servidor) ou via faixas de enderecos IP, indicando o tipo
de scan (webapps, desktops, servidores, imagens de containers) e a periodicidade.

9.1.2 Configurar e agendar escaneamento de imagens de containers

No caso de imagens de containers, a equipe de Tl deve configurar o script e o agendamento
de execucdo do scan de vulnerabilidades.

9.1.3 Abrir chamado SOC

Caso nao seja scan de imagens de containers, um chamado é aberto para o Centro de
Operagdes de Seguranga (SOC) informando a lista de ativos e os dados para agendamento.

9.1.4 Configurar e agendar escaneamento

O SOC devera configurar e agendar na ferramenta de scan de vulnerabilidades conforme
dados repassados via chamado.

9.1.5 Executar escaneamento
Os scans de vulnerabilidades sao executados automatica e periodicamente e os resultados
ficam disponiveis no console do sistema.

9.2 Tratamento de vulnerabilidades

9.2.1 Avaliar e priorizar vulnerabilidades

O SOC avalia mensalmente as vulnerabilidades encontradas e informa através de relatério
uma sugestao de priorizacdo com base na gravidade, impacto e probabilidade de exploragéo
de cada vulnerabilidade encontrada.

9.2.2 Analisar ativos impactados

A equipe de Tl analisa os ativos impactados subsidiada pelo relatério do SOC e pelos dados
disponiveis na ferramenta Tenable. A analise é focada em determinar a priorizagao final para
as agdes de mitigagao.

9.2.3 Planejar agoes de mitigagao

A equipe de Tl faz o planejamento das agbes de mitigagdo que passardo por aprovagao da
Diretoria de TI.

9.2.4 Aprovar agcées de mitigacao
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A Diretoria de Tl aprova o planejamento das agbes de mitigagdo que serdo implementadas
pela equipe de Tl. Caso o planejamento ndo seja aprovado, este sera retornado para ajustes.
9.2.5 Implementar agoes de mitigagao

A equipe de Tl implementa as acdes de mitigagdo conforme o planejamento aprovado.

Nota1: Qualquer intercorréncia deve ser devidamente registrada.

9.2.6 Registrar agoes
Todas as agdes de mitigacéo, resultados e observagdes devem ser devidamente registradas
em ferramenta especifica.

9.3 Comunicar e encerrar

9.3.1 Comunicar Comité de Seguranc¢a da Informacgao

Nas reunides ordinarias do Comité de Segurancga da Informacao, a Diretoria de Tl relata as
acdes executadas e os resultados obtidos, bem como possiveis intercorréncias que nao
tenham sido tratadas.

9.3.2 Determinar ou recomendar agoes

O Comité de Seguranga da Informagao determina ou recomenda agdes relacionadas a gestao
e tratamento de vulnerabilidades.

9.3.3 Providenciar agées

A DI-TI providencia as agdes que porventura sejam indicadas pelo Comité de Seguranga da
Informagao.

10. Indicadores

10.1 Indicadores de Verificagao

Nao mapeados.

10.2 Indicadores de Controle

Nome Descrigao Forma de calculo

Mostra o percentual de
Percentual de | bilidad tratad .
vulnerabilidades vulnerabilidades ratadas > Vulnerabilidades Tratadas

tratadas no periodo. gg;}ggo as identificadas - no > Vulnerabilidades Identificadas

11. Controle de Registros
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L EME Gl Armazenamento Distribuicao e Retengao e
Registro / = N Recuperagao** ) . =
A e Preservagao Acesso Disposicao
Cédigo
Distribuicado  por
. ) compartilhamento Tempo
Planilha PIQ Drive controlado  por Backup indeterminado
senha corporativa
Distribuicdo  por
meio de sistema
eletrénico
Chamado SOC Portal_ de disponivel via Backup . Tem;:_)o
Atendimento indeterminado
portal com acesso
controlado por
senha.
Distribuicdo  por
meio de sistema
. Sistema e!etrénjco :
Reglstro de Informatizado disponivel via Backup _ Tempo
Acdes . portal com acesso indeterminado
Redmine
controlado por
senha da rede
corporativa.

*A distribuicdo e o0 acesso a sistemas eletrénicos do TCE-GO sao regidos pelas diretrizes e
normas concernentes ao Sistema de Gestdo da Seguranga da Informagéo.

** A recuperagdo de informagdes eletrbnicas custodiadas pelo TCE-GO é regida pelas
diretrizes e normas concernentes ao Sistema de Gestdo da Seguranga da Informagao.

12. Anexos
Nao se aplica.

13. Elaboragao, Revisao e Aprovagao

PO — Gerir Vulnerabilidades

Diretoria de Tecnologia da Informagao - DI-TI

Responsavel por Nome Funcéo

Elaboragéo Leandro dos Santos Chefe do Servigo de
Infraestrutura e Seguranga em

TI

Revisao/Aprovagao Licardino Siqueira Pires Diretor de Tecnologia da

Informagao
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